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INTRODUCTION :

Dans le cadre de ce projet, nous allons mettre en place un systéme d’authentification dans le réseau GSB.
L'objectif est d’assurer une gestion centralisée des utilisateurs et des machines a travers Active Directory.

Ce projet est structuré en plusieurs parties :

¢ Installation et configuration du serveur et des machines clientes : Mise en place du serveur, confi-

guration réseau et déploiement d’Active Directory.

¢ Gestion des comptes utilisateurs et intégration des machines au domaine : Création des comptes
et des groupes, ainsi que la gestion des profils et des dossiers personnels.

e Mise en place des stratégies de groupe (GPO) : Application de régles de sécurité et de configura-
tion via Active Directory.

Chaque étape repose sur des manipulations techniques précises visant a sécuriser et optimiser I’environne-
ment informatique du réseau GSB. A Ia fin de ce projet, nous aurons un systéme d’authentification fonc-
tionnel permettant une gestion efficace des ressources et des utilisateurs.
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Projet 2 : Authentification dans le réseau GSB

Présentation du projet

Ladministrateur réseau de GSB vous confie la mission de mettre en place une solution de gestion optimisée des
utilisateurs du réseau. Vu le nombre important des visiteurs médicaux et du nombre des personnels travaillant dans
les différents services de GSB, il est primordial que la solution proposée soit appropriée. En effet, elle devra permettre
de gérer de maniere cohérente les comptes, comme les mots de passe, la structure d’'une entreprise découpée en
service, les droits et partages des fichiers de ces mémes services

La solution Active Directory est la solution qui lui semble intéressant dans I'environnement Windows.

Linstallation du service AD
= Promeut un serveur en contrGleur de domaine centralisant les échanges, les authentifications, les
applications des regles prédéfinies au sein du domaine.

= Permet la centralisation de la gestion de I'administration réseau, et ce a travers des objets tels que les
comptes utilisateurs, les profils, les GPO (Group Policy Objects) etc..
La mise en place de la solution va consister a :
o] Créer un controleur de domaine
o2 Joindre les postes clients au domaine
o3 Gérer des comptes utilisateurs
o4 Gérer des profils itinérants
o5 Gérer des unités d’organisation
o6 Déployer des stratégies de groupe pour centraliser et optimiser I'administration des objets (comme les
postes clients, les comptes utilisateurs) dans un domaine.

Présentation des parties a réaliser
Ce projet, est répartie en 3 parties :

Partiel: Installation et configuration du serveur et de la machine cliente
Partie 2 : Gestion des comptes utilisateurs et Ajout de la machine cliente au domaine
Partie 3 : Mise en place des stratégies de groupe dans le domaine

Consignes pour le compte rendu

Rédiger progressivement un compte rendu, penser a y intégrer les captures importantes et /ou demandées.
Il s’agit évidemment d’un document structuré comme vous le savez déja.

On doit y retrouver entre autres :

= Les besoins de GSB vis-a-vis de la mission ;
= Les étapes de réalisation (description et captures du travail fait)
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Partie 1 : Installation et configuration du serveur et de la machine cliente

Etapes de la réalisation

Contenu :
= Installation des machines
= Mise en place d’Active Directory
= Construction du domaine

Organisation prealable
a) Dans le disque « DATA » :

= Créer un dossier Projet authentification-AD
o Créer 3 dossiers : ISO, VM, CR

o Dans VM créer 3 sous dossiers correspondants aux 3 machines a créer : Serveur-AD et WinClient10-1,
WinClient10-2

b) Sur VMware :
= Créer un dossier : E5-Projet-Authentification-AD

= Vous allez y créer les 3 machines indiquées ci-dessous (bien respecter les noms indiqués)

Présentation des fonctionnalités de bases
a) Pour chaque cas cité donner une explication en un paragraphe avec vos propres mots]

Fonctionnalités Explication

AD DS

Forét

Domaine

Relations d’approbation

OU (Organizational Unit)

Controleurs de domaine

GPO
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Installation du serveur et du client
a) Installation des machines

Création du serveur authentification : Serveur-AD
Installation du serveur
Pour linstallation, inutile de mettre beaucoup de captures, 4 suffissent
Installer le serveur
Le nommer Serveur-AD
Disque dur 50 Go
RAM 4096 Mo
1 Carte réseau : carte 1 (LAN1)
Monter dans le lecteur I'iso « Windows2016»
Choisir le bon dossier dans lequel il sera sauvegardé
Configurer la carte réseau LAN
o Mettre une IP issue de votre plage d’adresses
o Mettre IP du DNS primaire, c’est I'IP de ce serveur AD
o Pasde passerelle

$ 40480400038
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Mew Virtual Machine Wizard >

Ready to Create Virtual Machine

Click Finish to create the virtual machine and start installing Windows
Server 2016 and then VMware Tools.

The virtual machine will be created with the following settings:

Mame: Windows Server 2016 ~
Location: O:YPROJET AUTHENTIFICATION ADWM\Serveur-AD
Version; Warkstation 15.x

Operating System: Windows Server 2016

Hard Disk: a0 GEB, Split

Memory: 2048 MB

Metwork Adapter:  MAT

Other Devices: 2 CPU cores, CD/OVD, USE Controller, Printer, Sound... ¥

Customize Hardware. ..

Power on thiz virtual machine after creation

<oac =

Création des 2 machines Clientes : WinClient10-1, WinClient10-2

Cas 1: Installation de la nouvelle machine :

Le nommer WinClient10-1

Disque dur 30 Go

RAM 2048 Mo

1 Carte réseau : carte 1 (LAN1)

Monter dans le lecteur I'iso « Windows10(1903) _64bits »

$ 440 038

Faire l'installation qui est assez simple, inutile de mettre beaucoup de captures, 2 suffissent.

= Le mot de passe a utiliser : pas de mot de passe

= Configurer la carte réseau LAN (mettre une IP issue de votre plage d’adresses, mettre le DNS qui
correspond au serveur AD)

Cas2 : utilisation du clonage pour WinClient10-2

Apreés cette installation, créer une nouvelle machine WinClient10-2 en faisant un clone intégral du client

installé
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Mew Virtual Machine Wizard >

Ready to Create Virtual Machine

Click Finish to create the virtual machine and start installing Windows 10
o4,

The wirtual machine will be created with the following settings:

Mame: WinClient10-1 ~
Location: D:\PROJET AUTHEMTIFICATION ADWMWWINClient10-1
Version: Workstation 15.x

Operating System: Windows 10 x64

Hard Disk: 30 GB, Split

Memory: 2043 MB

Metwork Adapter:  MAT

Other Devices; 2 CPU cores, CD/OVD, USE Controller, Printer, Sound.., %

Customize Hardware...

Power on this virtual machine after creation

< Back Cancel

Présentation de vos adresses IP et test de ping

[Compléter ce tableau, ajouter toute la configuration IP de vos 2 machines clientes :

Nom machine Adresse IP Masque DNS
Serveur-AD 10.100.10.1
WinCleint10 10.100.10.2
WinCleint10-2 10.100.10.3

Puis, configurer les adresses IP sur vos machines clientes

Test de ping : Vérifiez que les pings fonctionnent entre les deux machines.
[Captures montrant les résultats]

PING PC1-PC2

Bl Invite de commandes

16.1608
p 16.168.1
Réponse de 18.188.1
Réponse de 18.188.1

Statistiques Ping pour 16.166.18
Paquets : yés = 4, requs

Durée approxim: e des boucles en millisec
Minimum = » Maximum = 1ms, Moyenne
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PING PC1 -SERVEUR

zizb>ping 18.186.16.1

une requéte 'Ping’ 18.188.:
de 16.168.18.1 2

éponse de 19.100.18.1

éponse de 198.1089.18.1

éponse de 186.108.18.1 : octe

tatistiques Ping pour 18.188.18.1:
Pagquets : ye 4, recus

urée app i boucles en millise
Minimum , = @ms, Moyenne = @ms

\Users

PING PC2-PC1

EX Invite de commandes

rosoft Windows [version 18.8.18362.356]
819 Microsoft Corporation. Tous droits réservés

>ping 16.1680.1

d’une requéte 'Ping" 1.1 18.2 avec 3. de données :
de 18.1886.1
de 16.186.1
de 16.186.1
de 16.1686.1

16.168.18_2:
regus =

Durée approxima boucles en millisec
Minimum = 8&ms, Maximum = 1ms, Moyenne = 8ms

4, perdus

Nommage des machines
Aprés l'installation des machines, il faut renommer chaque machine, c’est trés important.

Modification du nom du serveur AD
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Nom du PC WIN-L1G2PVINLAD

Renommer le PC
métre ~

Organisation WORKGROUP

. _ Renommer votre PC
fonctionnalités

r défaut Renommer votre PC

Wous pouvez utiliser une combinaison de letires, de traits d'union et de chiffres.

actions
Nom actuel du PC : WIN-L1G2ZPVINLAO

mise en veille
Serveur-AD *

Voici quelques captures qui montrent le procédé

x
ance

o of e de l'ordinate ¥
Modification du nem ou du domaine de l'ordinateur 2 %
Wous pouvez modifier le nom et |'appartenance de cet
ordinateur C}és modifications peuvent influer sur |'acces aux  votre
| | Vous pouvez modifier |z nom et |'appartenance de cet ressoUrGes reseall.
i ordinateur. Ces modfications peuvent influer sur 'accés aux | WIN-OKGUHMIEM15
[ESS0Urces réseau. Mom de I'ordinateur :l WORKGROUP
ﬂ e |Senteur—AD | 15" au
- | M
l- . = ﬂf- inateur :
& Mom de l'ordinateur : L Serveur-AD
i WIN-SKGLHMIEM 15 | 5 e Modification du nem ou du domaine de I'ordinateur ]
— ) Vous devez redémarrer votre ordinateur
Nom complet de |'ordinateur . Mé’";“f—'“ our appliquer ces modifications
omaine : -
WIN-9KGUHMIGM15 pourappia
Avant de redémarrer, enregistrez les fichiers ouverts et
Autres. (® Groupe de travail fermez tous les programmes,
L6 ¢ [woRKkaROUP
Membre d'un E uati
() Domaine : 0K Annule VMware, Inc. Viiware/ 1 C]
L1, 1O S —
 VMwareT, 1 |
(®) Groupe de travail ;
|WOHKGF-!OUP |
- w O w ViUl Vg iwe
N . . — 5o
Apres redemarrage du serveur, vous verrez cecli PROPRIETF?
de bord Pour Serveur-AD
local ) )
Nom de l'ordinateur Serveur-AD
3 SEIVEUIS Groupe de travail WORKGROU?

s defichiersetd.. P

Modification du nom des PC clients
@ A vous de trouver comment le faire, ce n’est pas compliqué.

[2 ou 3 captures seulement]
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| paramétre ¢ pol

Stylet et fonction tactile La fonctionnalité d'entree tactile
ou avec un stylet n'est pas
dizponible sur cet &cran

Renommer votre PC

Renommer votre PC

Vous pouvez utiliser une combinaison de lettres, de traits d'union et de chiffres.

itte
Nom actuel du PC : DESKTOP-5TH6V45
WinClient10-2| X
sur ce PC
5 partagé
Lire le Contrat de services Microsoft gui s'applique 3 nos services
iers
Lire les termes du contrat de licence logiciel Microsoft
istancea
@ Accueil Informations systeme
Hecheiher U pamrale o Nom de I'appareil WinClient10-1
Processeur Intel(R) Core(TM) i7-6700 CPU
y o T AT LD 2 A4 Ll
TSCILECTT Systéml Renommer votre PC

3
Renommer votre PC

&l

Vous pouvez utiliser une combinaison de lettres, de traits d'union et de chiffres.

i

Nom actuel du PC : WinClient10-1

B

@

:>< Bureau a distance

Specifications de Windows
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Mise en place d’Active directory
Installation du R6le DNS &et ADDS

Pour installer un contréleur de domaine, deux réles sont indispensables : Le r6le DNS et ADDS.
[Expliquer le réle de ces services]

R6le DNS (Domain Name System)

Le DNS est un service essentiel pour toute infrastructure réseau utilisant Active Directory. Son rOle est de convertir
les noms de domaine (ex. : serveur.local) en adresses IP (ex. : 192.168.1.1) et vice versa, permettant ainsi aux
ordinateurs et aux utilisateurs de localiser facilement les ressources réseau.

Le r6le AD DS permet de transformer un serveur en controleur de domaine.
Voici le lien pour voir comment installer les réles AD DS. Dans le cas ol vous ne le savez pas encore.

https://www.pc2s.fr/installation-dun-controleur-de-domaine-windows-serveur-2019-2016-2012-r2/

\

Y Pendant cette installation et configuration des réles, vous aurez a tenir compte des précisions évoquées

ci-dessous.

Configuration IP importante :

Pour la configuration IP, faire attention a décocher Ipv6 et mettre I'adresse DNS qui est I'IP de votre serveur. Ca
ressemblera a ces captures avec votre adresse IP

() Obtenir une adresse IP automatiquement

LI g FrOTOCOIE 08 MUMPIEXA0E 08 CAME reSeaU MICToSoT (@ Utiliser I'adresse IP suivante :
Filote de protocole LLOP Microsoft Adresse TP : 10 . 100 . 300 . 40

[ | Cere——" (TCP/IPvE) Masque de sous-réseau :
4 Répondeur de découverte de |a topologie de la couc! Passerelle par défaut . . ]
v Dilnbr. C#C A enmmmmnn dn dfnsininds de banalasic A

CObtenir les adresses des serveurs DMS automatiguement

(@) Utiliser 'adresse de serveur DNS suivante :

Serveur DMS préféré [ 100 . 100 . 200 . 40 I

Promouvoir ce serveur en contréleur de domaine
[Expliquer I'utilité de promouvoir ce serveur en contrdleur de domaine]

v

@ Voici quelques précisions trés utiles pour vous aider dans votre installation/configuration
IMPORTANT

Tableau de bord

- BIENVENUE D

bt

:). | FA Gérer

Configuration post-déploiement

Configuration requise pour : Services AD D5 3
SERVEUR-AD

Promouvoir ce serveur en contréleur de domaine Ca |

DEMARRAGE
ars et d... B RAPIDE

Détails de la tache

B = i = Lo = L=y B = Lo 1t F TR Y [ 7

Ajouter une nouvelle forét
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En sélectionnant « Ajouter une nouvelle forét (aucune foret et domaine n’existe) »

Donner nom au domaine racine : ¢

(®) Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

MNom de domaine racine : LaboGSB.local

l] Mot de passe restauration annuaire : utiliser le méme mot de passe que celui du projet

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : ITIIITIY

Confirmer le mot de passe : ssssnssuee

Le nom de domaine NETBIOS : LABOGSB « laissez celle proposée »

Configuration de dépl

o Vérifiez le nom NetBIOS attribué au domaine et modifi
Cptions du contréleur da...

Le nom de domaine NetBIOS : LABOGSE

Options DNS

Options supplémentaires
Aprés cette configuration, le serveur redémarre (un peu long car AD et les services s’installent)
Apres le redémarrage, vous verrez ceci

[Interpréter cet affichage]

LABOGSB\Adm”’“S‘trateUI 8 LABOGSB\Administrateur

A Autre utilisateur
[T ;

Configuration du Contréleur de domaine

Aprés avoir installé Active Directory AD DS, il faut configurer le contréleur de domaine en y paramétrant certaines
fonctionnalités trés importantes comme DNS, NTP, ...

Voici le lien pour configurer AD

https://www.pc2s.fr/configuration-dun-controleur-de-domaine-windows-serveur/

A4

IN »

[ﬂ Voici quelques précisions trés utiles pour vous aider dans votre installation/configuration
IMPORTANT

Pour le DNS
Mettre le nom complet du domaine dans « Suffixe DNS pour cette connexion » : LABOGSB.local
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Comme ceci avec votre adresse IP

Paramétres IP DMS  wiINS

& DMS S
Parametres IP WIMS Ny ; oS d ord Esnf?éiig.:ﬁ pour cette LABOGEE local
. resses des serveurs ans |'or - I:_
Adresses des serveurs DNS, dans ['ordn !

. A B mmimde e lms sdemmmmn Ae mmbbs e s A

Serveur DNS TCP/IP Serveur DNS TCP/IP

Serveur DNS &

Serveur DNS

|

Configuration et optimisation du Service DNS

v

@ Voici quelques précisions trés utiles pour vous aider dans votre installation/configuration

IMPORTANT

a) Configuration de la zone inversée

[Expliquer I'utilité de la zone principale et la zone inversée]

Pour cela aller dans le « gestionnaire de serveur » puis dans I'onglet « outils » sélectionner « DNS » comme ceci :

- ‘@:)l r Gérer | Outils  Affiche

Analyseur de performances

Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs

Diagnostic de mémoire Windows
DNS |
omaines et approbations Active Directory

Puis pour la zone de recherche inversée
53 Gestionnaire DNS

Fichier Action Affichage 7
e 2@ Bm i B8
& DNS

v 3 SERVEUR-AD

Ajouter une nouvelle zone

| Zones de recherche direc

-" ZonesHe racharche imea .
_‘ o : DNS (Domain Name Syster
= ique zone stecke des inform

- Redires Affichage >
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Type de zone ¢ renduc de la 4 ; 4
- Etendue de la zone de réplication de Active Directory
Le serveur DMS prend en charge différents . -
P 9 Vous pouvez sélectionner la fagon dont les données DMS ¢ Nom de la zone de recherche inversée
sur votre reéseau. Une zone de recherche inversée traduit b

Sélectionnez le type de zone que vous voule Choisissez la fagon dont les données de la zone doivent &
Choisissez si vous souhaitez créer une zo

Vers tous les serveurs DNS exécutés sur des contréleu
ou les adresses IPv6.

(®) Zone principale LaboGSE local

Crée une copie dune zone qui peut tre (®) Vers tous les serveurs DNS exéoutés sur des contréleu
domaine : LaboGSB.local

(®) Zone de recherche inversée IPv4

(O : ,
[] : ID réseau est I'adresse réseau dans lequel se trouve votre serveur

A la suite de cette création vous aurez un résultat comme ceci

Assistant Mouvelle zone

Fin de I'Assistant Nouvelle zone

L Assistant Mouvelle zone s'est terming correctement. Vous
aver spedfié les paramétres suivants

Mom 200,100, 10.in-addr.arpa s

Type :  Serveur prindpal intégré & Active
Directory

Type de recherche ; Inversee

Ajout d’un Pointeur (PTR) sur le Serveur

@ Voici quelques précisions trés utiles pour vous aiguiller dans votre installation/configuration

IMPORTANT

[Expliquer I'utilité du pointeur (PTR)]
Ces enregistrements sont essentiels pour la résolution inversée de noms, c'est-a-dire la traduction d'une adresse IP
en un nom de domaine

Pour cela, Clic droit sur la nouvelle zone inversée et y créer le pointeur
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! ,% Gestionnaire DNS
Fichier Action Affichage 7
e | 2FEXE = BM § 86

& DNS Nem Ty
|~ = SERVEUR-AD
d | Zones de recherche direg

E—I(identique au dossier parent]  Sc

N X E—I(identiqueau dossier parent] 5S¢
~ || Zones de recherche invel

y
00
! | Points
7 “| Redires Charger a nouveau
[ Mouveau pointeur (PTR)... ]
Mouvel alias (CMAME]...

wur un fichier de données du serveur

Puis

Parcourr i mae T LI

Mouvel enregistrermnent de resscurce

Mettre I'adresse IP de votre
serveur et le nom complet

Pointeur (FTR)

bite -
hm.mﬂ.zﬂ-u.-m

Mom de domaine pleinement qualifié (FQDM) :

‘4-0.2Dﬂ.1ﬂﬂ.1ﬂ.in-addr.arpa

Mom de I'hite :

Parcourir

Regarder dans : g;_,l DS

Regarder dans: | 5 SERVEUR-AD

Regarder dans : ||| Zones de recherche directes
Enregistrements :
Mom Type
Type - | msdcs,LaboGSE, ocal Serveur pr...

| Zones de recherche directes

LaboGSE.local

associé » et « appliquer »

A4
N »,

Enregistrements :
Enregistrements :

Mom Type
5 SERVEUR-AD Nom
Parcourir X
Regarder dans: |- ] LaboGS8.local ~| |
Enregistrements :

MNom Type Données Horodateur )

-l _sites

At

| _udp

| DomairOns. ..

| ForestDnsz...

| =|serveurad JEENEY] 10.100.200...  statique v
Sélection : serveur-ad.LaboGSB. local
Types d'enregistrements : Hétes (Enregistrements A ou AAAA) ~

Enregistrement du pointeur dans la zone directe
Une fois le pointeur crée, aller dans la « Zones de recherche directes » :

Vous aurez au final ce résultat

Mouvel enregistrement de resscurce

Pointeur (PTR)

| |1ﬂ.1uﬂ.2cm.4u

Mom de domaine pleinement qualifie (FQDN) :
|-IJD.2‘DD.'IDD.'ID.in-E|ddr.E|rpE|

| |seweur-ad.LaboGSB.locaI

Avtoriser tout utilisatfur identifié & mettre 3 jou
DMS avec le méme fom. Ce paramétre s appli

T e e e LIS pOUr Un NoUvVEau nom.

[] Ajouter I'adresse IP du serveur au niveau de la zone inversée, il faut faire comme ceci :

Serveur pr...

Clic droit sur le serveur-ad puis sur « propriétés » et Cocher « Mettre a jour I’enregistrement de Pointeur PTR

Lycée saint Gabriel
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Propriétés de : 200.100.10.in-addr.arpa

WINS-R Transferts de zone
e Général Source de noms (SOA)
# ur un fichier de Pour gjouter des serveurs de noms & la liste, cliqguez sur Ajouter.
| Redirect: Charger a nouveau

Mouveau peinteur (PTR)...
Neouvel alias (CNAME)... ruaLre Aa name -
Nouvelle délégation... Mom de domaine pleinement qualifié du serveu...  Adresse IP
Nouveaux enregistrement serveur-ad labogsb local. Inconnu

DMNSSEC
Toutes les taches
Affichage

Supprimer
Actualiser
Exporter la liste...

prompomnn BTN - .
enerade pour rl—tizzids ] e Spprer
L

* renrésantea 1 P rem inérée comme réaniltat d'ine rean

Madifier I'enregistrement de serveur de noms x

Entrez un nom de serveur et une ou plusieurs adresses IP. Ces informations sont nécessaires pour
identifier le serveur de noms,
Nom de domaine complet (FQDM) du serveur :

serveur-ad.Jabogsb. local, Résoudre
Adresses [P de cet enregistrement NS :
Adresse IP Validé Supprimer
<Cliguez idi pour ajouter une adres...
Monter

Vous aurez 2 adresses IPV4 et IPV6 qui s’affichent
[A quoi correspond |'adresse IPV6 ?]

Adresse IP valids
\‘Gj'  <Cliguez idi pour ajouter une adres...
=B o -
@ 10.100.10.1 oK

Résultat s’affiche, valider cette adresse en clic sur « appliquer » puis « ok »

Propriétés de : 200.100.10.in-addr.arpa 7
WINS-R Transferts de zone Sécurite
Général Source de noms (SOA) Serveurs de nc

Pour sjouter des serveurs de noms 3 la liste, cliguez sur Ajouter.

MNom de domaine pleinement qualifié du serveu...  Adresse [P

serveur-ad labogsb local. [10.100.200.40)

Vérification de la configuration DNS
On va vérifier les zones directes et inversée qu’on vient de créer et configurer
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Dans l'invite de commande ou dans PowerShell le avec la commande « nslookup »

[Interpréter ce résultat, en un paragraphe]

EN Administrateur : Windows PowerShell

par
: 10,10

W1 ndows
igh

Ps C:ihUsers'A im strateur. SERVEUR-AD>
Serveur par dif : Serveur-AD. LABOG!
Address: 10.100.10.1

Définir le vieillissement et nettoyage de toutes les zones
[Expliquer I'utilité de cette manipulation, en un paragraphe et avec vos propres mots]

Configuration du vieillissement

A4

@ Voici quelques précisions trés utiles pour vous aiguiller dans votre installation/configuration

IMPORTANT

Pour cela, dans le « gestionnaire DNS » clic droit sur le Serveur-AD

&
=, DMS H MNom Type 5 M B E e
v SERVEUD ™ —_ 7| Vieillissernent de serveur/Propriétés de nettoyage
o i Configurer un serveur DNS... ]
L0 . Mettoyer les enregistrements de ressources obsolétes
. . L. : — . i
= Créer des partitions de I'annuaire d'applications par défaut...
=E - 9|  Intervalle de non-actualisation
=H L MNouvelle zone... La durée entre |a plus récente réactualisation dun datage
" < Zon v d'enregistrement et le moment auguel le horodatage peut &tre
pp—— [ Definir le vieillissement/nettoyage pour toutes les zones..l q | réacusls
= £ - - Intervalle de
_ Mlettnver lee parenictrements de reconnirees nhenlftec 1 non-actualisation : jours n

Intervalle d'actualisation

La durée entre le moment auquel un horodatage d'enregistrement
peut tre réactualisé au plus tot et le moment augquel un
enregistrement peut étre nettoyé au plus tot. Lintervalle

|ées dactualisation doit &tre plus long que le délai maximal d'actualisatior
des enregistrements.

di Mettoyer les enregistrements de ressources obsolétes ErvEL -
ir rrale .
pr-a diactualisation : jours v

ilel Intervalle de non-actualisation

L= 31
Vieillissement de serveur/Confirmation de nettoyage X

Paramétres par défaut pour les nouvelles zones intégrées & Active Directory

o o o=

Mettoie les ressources périmées @ Activé

Appliquer ces paramétres aux zones existantes intégrées a Active Directory

Configuration des redirecteurs
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[Expliquer I'utilité de ces redirecteurs, en un paragraphe et avec vos propres mots]

1

@ Voici quelques précisions trés utiles pour vous aiguiller dans votre installation/configuration

IMPORTANT

” (ST
H| SERVEL™ 7

w | | Zor onfigurer un serveur DNS.. Madifier les redirecteurs
&l Créer des partitions de I'annuaire d'app
Bl Nouvelle zone... Adresses IP des serveurs de redirection :
M Z_.m Definir le vieillissement/nettoyage pou Adresse IP Nom de domaine compl...  Validé
9 ﬁ;i Mettoyer les enregistrements de ressou <Cliquez idi pour ajouter une adresse IP ou un nom DNS >
| Rec Mettre a jour les fichiers de données du

Effacer le cache

Exécuter nslockup
Toutes les taches

Supprimer

Actualizer

| Propriétés

Apres ces ajouts, on voit que le résultat suivant :

Enregistrement de débogage Enregistrement des éveénsments Analyse Sécurité
Interfaces Redirecteurs Indications de racine

Les redirecteurs sont des serveurs DNS qui pemettent & ce serveur de
resoudre les requétes DNS lies aux enregistrements n'ayant pu étre

résolus.
Adresse [P Mom de domaine complet du ser...
8888 <Tentative de résolution.. >
8.8.44 <Tentative de résolution...>
Activation du nettoyage automatique
‘(D' Voici quelques précisions trés utiles pour vous aiguiller dans votre installation/configuration

Propriétés de : SERVEUR-AD

Enregistrement de débogage Enregistrement des événements

Interfaces Redirecteurs

Numéro de wersion du serveur :
5

10.0 143

3 (2c3839)

Options de serveur

[1Désactiver la récursivité [désactive également les redirecteurs)
[JActiver les zones secondaires BIND

[|Echec de chargement si les données de zone sont emonées
[wlActiver la fonction Round Robin

[w]Activer e ti de masgues réseau

[w|Sécuriser le cache contre la poliution

Vérfication de nom Sur plusieurs octets (UTFE)

Charger les dnljnees de zone i e A
3 démamage

Activer le nettoyage automatique des enregistrements obsolét

Délai de nettoyage - 7 jours
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Vérification que le vieillissement est bien activé

vr . . JOR] \ . A . . X .
@ Voici quelques précisions trés utiles pour vous aiguiller dans votre installation/configuration
(oo
Propriétés de: _msdcs.LaboGSB.local ? X
Vieillissement de zone/Propriétés de nettoyage
WINS Transferts de zone Sécurite
Général Source de noms (SOA) Serveurs de noms [#]Mettoyer les enregistrements de ressources obsolétes
Etat - En cours d'exécution Suspendre Intervalle de non-actualisation
La durée entre la plus récente réactualisation d'un horodatage
Type : Intégreé & Active Directory Modiier... d'enregistrement et le moment auquel le horodatage peut étre réactualisé.
Réplication : Tous les serveurs DNS de cette forét Modffier... Intervalle d= non-actualisation : jours ™M

Intervalle d'actualisation

Données enregistréss dans Active Directory. La durée entre le moment auquel un horodatage d'enregistrement peut &tre

réactualisé au plus tt et le moment auguel un enregistrement peut &tre
nettoyé au plus tot. Lintervalle d'actualisation doit étre plus long que le délai
Mises & jour dynamiques : Séourisé uniquemert - maximal d'actualisation des enregistrements.

v, Autorser les mises 3 jour dynamigues non securisées peut mettre vos Intervalle d'actualisation : jours ~

~ données en danger car les mises & jour isquent d'&tre acceptées
depuis une SoUNCe Non approuves,

Pour les proprigtés, cliguez sur Vieilissement. Vigilissement ...

1- Quelques paramétrages importants

a) Activation du bureau a distance
[Expliquer I'utilité de ce changement en un paragraphe et avec vos propres mots]

\

(D' Voici quelques précisions trés utiles pour vous aiguiller dans votre installation/configuration

IMPORTANT

Pour cela, retournez dans le gestionnaire de serveur pour

Pour le bureau a distance
I _J NE Das SLIONSET 125 COMMEXONS 3 QISlaNCe 3 CEl oronareur

(®) Autoriser les connexdons & distance a cet ordinateur

N autoriser que la connexson des ordinateurs executant le
& distance avec authentification NLA recommandé)
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Serveur local

b om de lordinateur

I§ Tous les serveurs
il ADDS
2 DNs

Domaine

ii Services de fichiers et d... P Pare-feu Windows

on de cartes réseau

Serveur-AD

LaboG58 loca

Gestion 3

Bureau a distance

Paramétrage du navigateur par défaut Internet explorer

[Expliquer I'utilité de ce changement en un paragraphe et avec vos propres mots]

A4

‘@' Voici quelques précisions trés utiles pour vous aiguiller dans votre installation/configuration

IMPORTANT

s B8 PROPRIETES
I8 Tableau de bord . P

Pour Serveur-AD

Clic sur « Actif » pour le paramétrage

Gestionnaire de serveur * Serveur local

l Serveur local

Tous les serveurs

AD DS

= fo & I
o
=
v

Services de fichiersetd... P

[Qu’est-ce que vous observez ?]

Vérifier la désactivation en langant le navigateur

lamas

Télécharger les n

Lycée saint Gabriel
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— O >
2 res//iesetup.dll/SoftAdmin.htm P~-a (2 La Configuration de sécurit... ;

Attention : la Configuration de sécurité renforcée d'Internet Explorer
n‘est pas activée

L'option Configuration de sécurité renforcée d'Internet Explorer configure votre serveur et Internet
Explorer de fagon a diminuer I'exposition de votre serveur a des attagues potentielles par un contenu
Web ou des scripts d’applications. Cela se fait en élevant les niveaux de sécurité par défaut sur les
zones de sécurité Internet Explorer et en modifiant les paramétres par défaut.

1l est recommandé de laisser la configuration de sécurité renforcée d'Internet Explorer activée sur vos
serveurs afin de garantir que ces derniers ne sont pas exposés par inadvertance a des attagues de
programmes malveillants ou via un navigateur. Pour obtenir plus d'informations, notamment la liste
compléte des modifications implémentées par la configuration de sécurité renforcée d'Internet Explorer,
voir la vue d'ensemble de la Configuration de sécunté renforcée d'Internet Explorer.

Pour activer la configuration de sécurité renforcée d'Internet Explorer
1. Fermez toutes les fenétres Internet Explorer que vous avez éventuellement ouvertes.
2. OQuvrez le Gestionnaire de serveur.

# Sivotre serveur exécute Windows Server® 2008 R2, dans la section Informations sur
la sécurité de Résumé serveur, cliguez sur Paramétrer la Configuration de
sécurité renforcée d'Internet Explorer pour ouvrir la boite de dialogue
Configuration de sécurité renforcée d'Internet Explorer.

& Sivotre serveur exécute Windows Server® 2012, cliguez sur Configurer ce serveur
local pour ouvnr la page de configuration Serveur local. Ensuite, dans la zone
Propriétés, en regard de Configuration de sécurité renforcée d'Internet Explore,
cliguez sur Désactivé pour ouvrir la boite de dialogue Configuration de sécurité
renforcée d'Internet Explorer.

3. Pour utiliser la configuration de sécurité renforcée d'Internet Explorer lorsque des membres du
groupe Administrateurs local sont connectés, sous Administrateurs, cliguez sur Activé,

4. Pour utiliser la configuration de sécunté renforcée d'Internet Explorer lorsque tous les autres
utilisateurs sont connectés, sous Utilisateurs, cliguez sur Activé (recommandé).

5. Cliguez sur OK pour appliquer les modifications apportées.

Remarque : une fois la configuration de sécurité renforcée d'Internet Explorer activée pour les deux hd
ensembles d'utilisateurs, le Gestionnaire de serveur affiche Activé (recommandé) en regard de

Vérification du profil réseau du contréleur de domaine

En regardant dans les parameétres de la carte réseau du « Centre Réseau et Partage », il faut voir le nom du domaine
configuré précédemment.

s

@ Voici quelques précisions trés utiles pour vous aiguiller dans votre installation/configuration

IMPORTANT

[Mettre une capture montrant les parametres de la carte réseau du « Centre Réseau et Partage », comme ceci]
4N il « Réseau etInternet > Centre Réseau et partage ] Rechercher e

) ) Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de

configuration

Afficher vos réseaux actifs

Modifier les paramétres de la ) . L o o
carte Réseau non identifié Type d'acces : Pas d'accés réseau

o Réseau public Connexions : & Ethernetl
Modifier les paramétres de

partage avances

MoaiTier vos parametres reseau

t:'ﬁ- Configurer une nouvelle connexion ou un nouveau réseau
-

Configurez une connexion haut débit, d'acces a distance ou VPN, ou configurez un routeur ou
un point d'acces.

(] Redémarrer le serveur pour que tous les paramétrages précédents soient pris en comptes

Si apres le redémarrage le résultat est le méme que ci-dessus et qu’on ne voit toujours pas affiché le domaine
LABOGSB.local il faudra modifier la base de registre « regedit »

Il faut alors ajouter les Services « DNS » et « NTDS » aux dépendances du Service « NlaSvc » pour qu’ils se lance au
démarrage.
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Lancer « regedit » et aller a 'emplacement suivant :
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\NlaSvc
Sélectionner : DependOnService

v

@ Redémarrer le serveur pour que tous les paramétrages précédents soient pris en comptes
IMPORTANT

[Mettre une capture montrant que le nom du domaine est bien pris en compte sur « Centre Réseau et Partage »]
comme ceci]

T :.n.: <« Reseau et Internet » Centre Réseau et partage v O Rechercher J

) ) Afficher les informations de base de votre réseau et configurer des connexion
d'accueil du panneau de

guration Afficher vos réseaus actifs

ifier les parametres de la ) o
LaboGSB.local Type d'accés: Pas d'accés réseau

- N Réseau avec demaine Connexions: [0 Ethernetl
ifier les parametres de

ge avanceés

Muodifier vos parameétres réseau

‘El Configurer une nouvelle connexion cu un nouveau réseau

Et mettez les captures montrant le nom du domaine sur la fenétre d’accueil du serveur et sur la barre de tache.

LABOGSB.local 2

net

L= Centre Réseau et partage — O >
i v 4+ 5 « Réseauetinternet » Centre Réseau et partage v O Rechercher p

, . Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de

configuration Afficher vos réseaux actifs

Meodifier les paramétres de |a

carte LABOGSE.local 2 Type d'acces: Pas d'acces réseau

. . Réseau avec domaine Connexions : Ethernet
Madifier les pararétres de @
partage avancés

Modifier vos parameétres réseau

='|:"£. Configurer une nouvelle connexion cu un nouveau réseau
-

Configurez une connexion haut débit, d'acces 3 distance ou VPN, cu configurez un routeur ou
un point d'accés.

Résoudre les problémes

Diagnostiquez et réparez les problémes de réseau ou accéder 3 des informations de
dépannage.

[Capture montrant les roles installés sur ce serveur, 'ensemble est visible sur le gestionnaire de serveur]

Fin de la partie 1
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Partie 2 : Gestion des comptes utilisateurs et ajout des machine clientes au
domaine

Etapes de la réalisation

Cette partie traite de la gestion des objets (utilisateurs, ordinateurs, etc.) dans I'annuaire du domaine AD

Contenu :
Ajouter une machine au domaine
Présentation de I'outil « Utilisateurs et ordinateurs Active Directory »

Création des comptes utilisateurs

Création des groupes utilisateurs

Création des unités d’Organisation « OU »
Gérer des profils en fonction des utilisateurs
Gestion des dossiers personnels

43083830 08

Ajout des deux machines clientes dans le domaine LaboGSB

r
N ,

=
Configurer IP du client :

e \Vérifier que vous avez bien ajouté I'adresse DNS sur toutes les machines
e A ce stade tous vos Ping fonctionnent normalement sans probleme

Vérifier que le ping fonctionne entre ce client et le serveur
[Capture montrant les Ping entre le serveur vers les 2 clients]

de donnée

temps<ims TT
Réponse de 18.166.18.1 : temps=1 ms TT

Répon de 16.186.168.1 : octe temps=1 ms TT

Durée approx !
Minimum = Bms,

Vérifier que ces clients communiquent bien avec votre contréleur de domaine
Grace a la commande : ping labogsb.local
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32 octets de données :

panse de

nse de 10.100.18.°

appr
Minimum = @ms, M

Si vous avez une erreur cela veut dire que vous I'adresse DNS n’est pas correcte sur ces clients.
Et corriger votre erreur | et mettre la capture qui montre que tout est bon.

Sur AD, vérifier qu’aucun ordinateur n’y est enregistré. Pour cela, allez dans I'OU « computers »
[Capture montrant cette vérification]

Il faut maintenant ajouter les 2 clients sur AD

Medification du nom ou du domaine de I'ordinateur =

%s pouvez modffier le nom et |'appartenance de cet
ordinateur. Ces modffications peuvent influer sur 'accés aux
IESs0UNCEs réseal.

Mom de 'ordinateur :
WindowClient 10-2

Mom complet de |'ordinateur
WindowCliert 10-2

Autres ..

Membre d'un

(®) Domaine
|La|:u:uGSB.I::u:aI

() Groupe de travail :

WORKGROUP

Anuler

Medification du nom ou du domaine de I'ordinateur %

o Bienvenue dans le domaine LaboG5E local.
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Sécurité Windows =

Modification du nom ou du domaine de
l'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé 3 joindre
le domaine.

ADMINISTRATEUR

OK Annuler

Ajout de WinClient10-2

Pour joindre une machine au domaine' il faut Pdedification du nom ou du domaine de Fordinatesr tli‘::::néﬁ&ame 1 y
se connecter a la machine cliente en tant Voupous malenon s (poatucs asgunete | e > Steme v © Reshetha o
) .« . domae un ordnateur executant cefle édition de Windows 10
gu’administrateur fime géntrates
\ . . Nom de | ordinsteur i
e Se connecter a la machine cliente W10 bl ou
WinClient10-2 oo T T L mE .
\ . I st Win d ows10
e Aller dans « Systéme » clic sur « T
Modifier les parameétres ool : Ry o 55304 CPU @ S0 230 G
e Saisir « Deuxiéme client AD » dans " R ;2000
. ] , . () Groupe de traval | = "eepleitation G4 bits, processeur 264
deSCFIptlon de I Ordlnateur‘ WORKGROUF | mile: La -‘cl-L;ior:.'tsl-._ e tactile ou avec un stylet n'est pac disponible
Sur cet Ecran
e  Puis clic sur « Modifier » et taper pre O
ensuite le nom du domaine LaboGSB ¢ DESKIOP-24DHNG Qo s

DESKTOP- 264 0HMG ARELFS

auquel il doit étre ajouté boteur:

e Le systéme vous demande une P e e oo
authentification, mettre le compte administrateur de ce domaine.

e Redémarrer la machine

Suite au redémarrage du client, vous devez pouvoir vous connecter avec le compte « administrateur du domaine,
Puis, sur AD, vous allez retrouver cette machine dans votre annuaire au sein de I'UO« Computers ».

Ajout de WinClient10-1
Faire les mémes étapes comme pour le client ci-dessus afin d’ajouter ce PC dans AD.

[Capture montrant bien que les 2 clients sont ajoutés, dans « computers » du serveur AD]

Lycée saint Gabriel 26



SIO2-SISR - Projet authentification AD

MLINEOLEULE: SL WFILNNIaLEUl > ALLINYE UIIELLUI}'

19 Novembre 2024

Fichier Action Affichage 7
B | =m = L = 4 e e bem | L
o | FHE BB HE2aETa%
: Utilisateurs et ordinateurs Activel| Nom Type Description
| Requétes enregistrées #8 WINDOWCL... Ordinateur

v & L%BGGS_Ellmal IR WINDOWCL... Ordinateur

| Builtin

~ Computers

= | Domain Controllers
| ForeignSecurityPrincipal:
~| Managed Service Accour

| Users

Présentation de l'outil « Utilisateurs et ordinateurs Active Directory »
Uoutil « Utilisateurs et ordinateurs Active Directory »

[Expliquer I'utilité et le fonctionnement de cet outil, en un seul paragraphe et avec vos propres mots]

Loutil « Utilisateurs et ordinateurs Active Directory » est une console d’administration utilisée dans les
environnements Windows pour gérer les objets d’'un domaine Active Directory

Quand on lance l'outil « Utilisateurs et ordinateurs Active Directory »

On vy trouve le nom du domaine LaboGSB.local. En développant ce dernier, on retrouve tous les objets sous forme
d’une arborescence qui contient plusieurs dossiers.

[Ajouter les captures montrant ces dossiers]

=] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
PR (— = __ =m | 4@ e @ = 3
e BB BEEI B RETESR
: Utilisateurs et ordinateurs Active|| pom Type Description
— E;';:‘;é::"'e?'“’ees ' Builtin builtinDomain

v = = Built nec ] Computers Conteneur Default container for up...
- K 2] Domain Con.., Unité d'organi..  Default container for do..,
| Computers ) )
- . | Foreignecu... Conteneur Default container for sec...
2| Domain Controllers )
“ Forei oo _| Managed 5e... Conteneur Default container for ma...
_| ForeignSecurityPrincipaly|
“| Managed Service Accour | Users Conteneur Default container for up...

| Users

mots]

[Lister les différents objets visibles et présenter I'utilité de chacun, faire une phrase simple et claire avec vos propres

administrateurs).

[]_Builtin : C’est un dossier qui contient des groupes prédéfinis pour gérer les droits d’acces (comme les

[ Computers : C’est 1a ou sont enregistrés les ordinateurs qui font partie du réseau.
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() Domain Controllers : C’est le dossier des serveurs qui gérent la sécurité et les connexions des utilisa-
teurs au réseau.

[ ForeignSecurityPrincipals : II sert a reconnaitre des utilisateurs ou groupes venant d’un autre réseau.
[] _Managed Service Accounts : Ce sont des comptes spéciaux pour les services (programmes) qui chan-
gent leurs mots de passe automatiquement.

[] Users : C’est le dossier ou se trouvent tous les comptes des utilisateurs et groupes du réseau.

Création des unités d’Organisation « OU »

Les OU (Unités d’Organisation) servent a organiser les utilisateurs, groupes, ordinateurs et autres objets dans Active
Directory, pour faciliter la gestion et appliquer des stratégies

[Pour la création des OU, mettre quelques captures : une capture montant comment et une autre montrant le
résultat de I'ensemble des OU créées suffisent]

Mouvel ohjet - Unité d'crganisation et

— Créerdans : LABOGSElocal/

Mam :
[

Protéger le conteneur contre une suppression accidentelle

Créer I'OU générale : LaboGSB

Créer les sous-OU : PharmacieGSB, LaboratoireGSB, InformatiqueGSB, RechercheGSB dans LaboGSB

| ForeignSecurityPrincipal:
| Managed Service Accour
| Users

w (2] LaboGSE

= | PharmacieG5B

2| LaboratoireGSE

2| InformatiqueGSE
o RechercheGSE

Création des groupes d’utilisateurs
[Expliquer I'utilité des groupes, en une seule phrase et avec vos propres mots]
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Les groupes d'utilisateurs dans Active Directory (AD) permettent de centraliser et de simplifier la gestion des
autorisations

[Mettre 4 Captures montrant I'ajout d’un seul groupe créé, un seul exemple est suffisant]
e Créer les groupes suivants : Salariés, Stagiaires, Responsables, informatique comme vous pouvez le voir sur
I'organigramme suivant :
MNouvel objet - Groupe X

% Créer dans : LABOGSE. local LaboGSB

Nom du groupe :

| Salariés |

MNom de groupe (antérieur 3 Windows 2000) :

| Salariés |
Etendue du groupe Type de groupe
() Domaine local (®) Sécurits
(®) Globale () Distribution
() Universelle
e
[ ] T
Mouvel objet - Groupe Lt
% Créer dans : LABOGSE.local LaboGSE
MNom du groupe :
| Stagiaires |
Mom de groupe (antérieur & Windows 2000) :
| Stagiaires |
Etendue du groupe Type de groupe
(") Domaine local (®) Sécurité
(®) Globale () Distribution
() Universelle
Povades
°
Mouvel objet - Groupe *
% Créer dans : LABOGSE. local LaboGSE
MNom du groupe :
| Responsables |
Nom de groupe (antérieur & Windows 2000) :
| Responsables |
Etendue du groupe Type de groupe
(") Domaine local (®) Sécurité
(®) Globale () Distribution
() Universelle
Annuier
°
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Mouvel objet - Groupe b

% Créer dans : LABOGSE local LaboGSE o

Mom du groupe :

| informatique| |

Mom de groupe (antérieur & Windows 2000) :

| informatigue |

Etendue du groupe Type de groupe

(") Domaine local (®) Sécurité

(®) Globale () Distribution

() Universelle

OK I | Annuler

[ ]
Stagiaires Salariés Responsables Informatique

Respons-

VisiteurST VisiteurSA
pharma

Technicien

LaborentinST LaborentinSA Respons-Labo

AdminRéseau
ChercheurST ChercheurSA Respons-Recherche

Création des comptes utilisateurs

s
*@’ [Pour la création des comptes, mettre 4 Captures montrant I'ajout d’un compte créé, il faut un exemple
pour chaque catégorie]
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Propriétés de: Stagiaires ? >

Général Membres  Membre de  Géné par

Membres

Nom Dossier Services de domaine Active Directony
_2_-, Aziz Cherche... LABOGSE local/LaboGSB
;_-, Aziz Laborenti... LABOGSE local/LaboGSE
;_-, Aziz Visteur5T ~ LABOGSE local /LaboGSB

Ajouter.. Supprimer
Annuler Appliquer
Horaire d'accés pour AZIZ VisiteursT x
@ 9 2 oK
0-2-4-6-8-10-12-14-16-18-20-22-0 _
s Annuler
wi ] T
rard 1
) I Quverture de session
s IIIIIIII o autorisée
jeudi IIIIIIII ® Quverture de session
refusée
vendeed Iim
samedi
dimanche

Le lundi, de 00:00 3 01:00

Contraintes liées au compte
Voici tous les éléments dont vous avez besoin pour créer les utilisateurs dans « OU global» LaboGSB
Pour créer les comptes de chaque utilisateur ci-dessus, il faudra respecter les contraintes suivantes :
e Le nom des utilisateurs sont ceux que vous voyez sur l'organigramme : VisiteurST, ... et le prénom est le votre
pour I'ensemble des utilisateurs.
e Chaque utilisateur aura un login suivant : votre prénom.nomcomplet
o Par exemple : brigitte.VisiteurST avec pour prénom Brigitte et pour nom VisiteurST
e Mot de passe pour tous ces nouveaux utilisateurs : gsb@2024
e COCHER seulement « Lutilisateur ne doit pas changer son mot de passe »
e Faire en sorte que les utilisateurs puissent se connecter du Lun a Ven de
o Pour les stagiaires de 9h — 17h
o Lessalariées de 8h a 19h
o Tous les responsables de 7h a 20h

Aprés la création de tous les utilisateurs, il faut maintenant les affecter dans les groupes et OU
o Affecter les comptes utilisateurs aux groupes correspondants
o Affecter les groupes aux UO appropriées
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e [Toutes les captures montrant ces affectations, il faut une capture d’affectation pour chaque catégorie et une
capture montrant le résultat de I'ensemble des affectations]

Propriétés de : Responsables ? X

Général Membres Membre de  Géré par

Membres

MNom Dossier Services de domaine Active Directory
3) Aziz Respons-... LABOGSB local/LaboGSE
5 Agziz Respons-... LABOGSB local/LaboGSE
3) Aziz Respons-... LABOGSB local/LaboGSE

Ajouter... Supprimer

Annuler Appliquer

Propriétés de : Responsables ? *

Général Membres  Membre de  Géré par

Membres :
Naom Dossier Services de domaine Active Directory
&. Aziz Respons-... B local/LaboGSB

3_*) Aziz Respons-... LABOGSB local/LaboGSE
3_*) Aziz Respons-... LABOGSB local/LaboGSE

Aiouter... Supprimer

Annuler Appliquer

Vérification avec la machine cliente WinClient10-2
Connectez-vous avec un utilisateur de chaque domaine pour vérifier les sessions créées et tester le fonctionnement
de l'autorisation horaire
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AZIZ VisiteurST

CTEN

S AZIZ VisiteurST

,O\ Autre utilisateur

[Comment vérifier que I'autorisation a été bien respectée, expliquer avec vos propres mots les situations que vous
allez tester]

7
N ,

[Montrer 3 cas avec captures montrant ces vérifications]

"

IAVAVAVISIETE

Votre compte posséde une limitation horaire d'utilisation qui vous
empéche de vous connecter actuellement. Réessayez ultérieurement.

Vérification de I'organisation mise en place
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- e ]

- EER

RESPONSABLES

Salariés STAGIAIRES

INFORMATIQUE

— [—— [ enoue |
Aziz Aziz Aziz Aziz RESPONS-
| CHERCHEURSA | CHERCHEURST | AdminRéseau | LABO
~———o ~———— ~——— ~———
S S S S
Aziz . .
Aziz . .. Aziz RESPONS-
- LABOR:NTINS — LABORENTINST __| Aziz Technicien - PHARMA
~———o ~———— ~———— ~————
—(— o v
s s Aziz RESPONS-
| Aziz VisiteurSA | Aziz VisiteurST —  RECHERCHE
~———o ~———— ~————
Pour la gestion d'Active Directory, j'ai décidé de AZIZ PDG ités d'organisation (OU) et d'opter uniguement

pour une gestion via les groupes, afin de simplifi

3 Utilizateurs et ordinateurs Active Directory
Fichier Action Affichage ?

e nFo|lBeR HEtREvTa%

] Utilisateurs et ordinateurs Active| pgm Type Description
» [ Requétes enregistrées
v 3 LABOGSE.local

[ Builtin

] Computers

= Informatiqu...  Unité d'organi...
2] Laboratoire..  Unité d'organi...
2] PharmacieG... Unité d'organi...
5 & Domain Controllers 2] RechercheGSE Unité d'organi...
» [ ForeignSecurityPrincipal: %Salariés Groupe de séc..
5 = LaboGSE %Stagiaires Groupe de séc...
5 7] Managed Service Accour %Responsables Groupe de séc...
s+ 7] Users %informatique Groupe de séc...
s Aziz VisiteurST Utilisateur

s Aziz Laboren.., Utilisateur
s Aziz Cherch... Utilisateur
s Aziz Visiteur...  Utilisateur
s Aziz Laboren.., Utilisateur
s Aziz Cherch..,  Utilisateur
s Aziz Respon..  Utilisateur
s Aziz Respon.. Utilisateur
s Aziz Respon.. Utilisateur
s Aziz Technic... Utilisateur
2, Aziz AdminR... Utilisateur
&, hziz PDG Utilisateur

Création des profils en fonction des utilisateurs
[Expliquer I'utilité des profils, en une seule phrase et avec vos propres mots]
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les profils permettent de personnaliser I'environnement de travail de chaque utilisateur en conservant leurs
préférences, documents et configurations.

[Pourquoi dit-on que le profil est local ?]

On parle de profil local car les données et parametres de |'utilisateur sont stockés directement sur I'ordinateur ou
il se connecte, et ne sont pas accessibles depuis d'autres machines.

[Expliquer comment procéder pour qu’un profil soit accessible sur n’importe quelle machine du réseau]

Pour que le profil utilisateur soit disponible sur toutes les machines du réseau, il faut activer un profil
itinérant en configurant Active Directory pour que les données du profil soient enregistrées sur un
serveur central. Ainsi, chaque fois que l'utilisateur se connecte a une machine, ses parametres et fichiers
sont chargés depuis le serveur.

Mise en place d’un profil pour les utilisateurs
[Captures montrant ces ajouts, a vous de choisir les captures qui vous semblent importantes]

Autorisations pour PROFILS X

Autorisations du partage

Moms de groupes ou d'utilisateurs :

Ajouter... Supprimer
He&finir
Autarisations pour Tout le monde Auttoriser Refuser
Cortréle tatal O
Modifier [l
Lecturs O

Informations sur le contréle d'accés et les autorsations

Annuler Appliquer Appliquer

Etape 1 : On commence par créer le dossier partagé pour les profils dans la racine « C: » sur le Serveur-AD:
e Créer un dossier nommé PROFILS qui contiendra tous les profils des utilisateurs créés
e Partagez-le en conservant le nom de partage par défaut.
¢ Modifiez les autorisations de partage (onglet « partage et sécurité ») en donnant le contréle d'acceés a tout le
monde.
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Propriétés de : Aziz ChercheurST ? P

Environnement Sessions  Contrdle & distance  Profil des services Bureau 2 distance  COM-
Général Adresse Compte FProfil  Téléphones Organisation Membre de  Appel entrar

Prafil utilisateur

Chemin du profil - | "\ Serveur-AD"Profils' Zusemame % |

Sc:ripi d'ouverture de | |
sEssi0n ;

Diossier de base

(®) Chemin d'accés local ; | |

(") Connecter : &

Etape 2 : Dans la console AD, créer des profils pour tous vos utilisateurs
e Double clic sur l'utilisateur concerné, Onglet « Profils »,
e Saisir le chemin menant au profil de l'utilisateur : \\Serveur-AD\Profils\%username%

Vérifications a partir de la machine WinClient10-1
[Capture montrant cette modification]

e Quvrez une session cliente avec un compte utilisateur sur le poste client

e A partir de ce compte, modifier I'arriere-plan du poste, ajoutez une icéne sur le bureau puis fermer la
session.
[Capture montrant cette vérification]

e Quvrer une session en administrateur et vérifier ce qui a changé dans le dossier Profils

| = | PROFILS - o X
Accueil Partage Affichage o o
&« v 4 » CePC » Disquelocal (C) » PROFILS v O Rechercher dans : PROFILS 2

Nom Meodifié le Type Taille
7 Accés rapide
Aziz.technicien Ve 04/12/2024 17:16 Dossier de fichiers
[ Bureau »
aziz.VisiteurST.VE 04/12/202417:13 Dossier de fichiers

; Téléchargement:
Documents *
[&] Images -+
[Qu’est-ce qui a changé ? expliquez ce que vous observez en une phrase avec vos propres mots]

Dans le dossier "Profils" du serveur, un nouveau dossier au nom de |'utilisateur a été créé. Ce dossier contient
les données du profil utilisateur
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Gestion des dossiers personnels

Dossier personnel pour chaque utilisateur
On voudrait que chaque utilisateur dispose d'un dossier personnel sur le Serveur-AD
Etape 1 : On commence par créer le dossier nommé PRIVE-GSB dans la racine « C: » :
e Qui contiendra tous les dossiers personnels des utilisateurs
e  Partagez-le en conservant le nom de partage par défaut.
e Créer le lecteur réseau correspondant sur le serveur AD
o Aller sur le compte utilisateur et affichez ses propriétés, onglet Profils
o Dans la partie « Dossier de base », « connecter a », choisir une lettre et indiquer le chemin
\\Serveur-AD\PRIVE-GSB\%username%

ATTENTION POUR FAIRE CELA IL FAUT BIEN COCHER TOUTE LES AUTORISATION POUR TOUT LE MONDE :
Autorisations pour PRIVE-GSB x

Autorsations du partage

Moms de groupes ou d'utilisateurs :

ATout le monde

Ajouter... Supprimer
Autorsations pour Tout le monde Autoriser Refuser
Contrale total ]
Modifier ]
Lecture O

Informations sur le contrile d'accés et les autorsations

Anruler Appliquer

Vérification a partir de la machine cliente WinClient10
[Comment allez-vous faire ? expliquer et montrer comment effectuer cette vérification]
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T [\ serveur-AD [y WindowClient10-1 [[¥ WindowClient10-2 [1E5+

Affichage
telocal (C:) » PRIVE-GSB » Agziz.technicien » v Rechercher dans : Aziz.tech
Mem " Medifie le Type Taille
test 06/12/2024 14:44 Dossier de fichiers
._I aziz prive 0E/12/2024 14:44 Document texte
[ serveur-AD [ windowClient10-1 [ WindowClient10-2 [} Es-Projet-Authentification-AD

3

1 ]| Gérar Aziztechnicien (\\Serveur-ADVPRIVE-GSE) (... — O >

I Accueil Partage Affichage Qutils de lecteur {
¥ P mm oy CePC » Aziztechnicien (\\Serveur-ADVPRIVE-GSB) (F:) » v Rechercher dans : Aziz.techni,., 2

Bureau ot N MNom Maodifié le Type Taille

Telechargeme test 061272024 14:44 Dossier de fichiers

Documents -_j aziz prive 06/12/2024 1444 Document texte 0 Ko

Images #

Musique

[Mettre aussi des captures]

i Onelrive
Videos
¥ D CePC m
» ¥ Réseau v Périphérigues et lecteurs (2)

H Lecteur de DVD (D:) Viware Tools
0 octet(s) libres sur 136 Mo
CDF5

- Disque local (C:)
. (=
Ty 31,9 Go libres sur 49,3 Go

~ Emplacements réseau (1)

Aziz.technicien
MW Serveur-ADVPRIVE-GSE) (F:)
I

Dossier partagé commun aux utilisateurs

Cette étape consiste a créer un répertoire que nous allons partager et qui servira a stocker les données des
utilisateurs travaillant en commun sur un dossier du méme groupe.
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I + | PARTAGE-GSE

Accueil Partage Affichage

= v A <« Disg.. » PARTAG..

@ Mom

7F Accés rapide
[ Bureau -
; Téléchargem Calariés

Documents o Stagiaire

&=l Imaoes o+
[Captures montrant ces ajouts]

Informatique

Responsables

v O

o

— X
e

Rechercher dans : PART... 2
Madifié le
D6/ 12/2024 14:5
06/12/2024 14:5
DR/ 12/2024 14:5

06/12/2024 14:5

Etape 1 : On commence par créer le dossier PARTAGE-GSB dans la racine « C: » sur le Serveur-AD :
e Y créer 4 sous dossiers correspondant aux groupes : Stagiaire, Salariés, Responsables, Informatique

Etape 2 : Appliquer les autorisations suivantes en fonction des dossiers :

[Captures montrant tous ces ajouts]

Autorisations pour Informatique

Autorsations du partage

Moms de groupes ou d'utiisateurs

pod

SR Tout le monde

“ Ainformatigue (LABOGSBhinformatique)
a Aziz PDG (Aziz. PDG@LABOGSE local)

Ajouter. .. Supprimer
Autorisations pour informatique Autoriser Riefuser
Cortréile total ]
Modifier Ol
Lecture Ol
Informations sur le contrdle d'accés et les autorisations
Annuler Appliquer
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Autorisations pour Stagiaire >

Autorisations du partage

Moms de groupes ou d'utilisateurs :

A Tout le monde

S Salanigs (LABOGSESalariés)

£2 Responsables (LABOGSE \Responsables)
ER informatique (LABOGS Bhinformatique)

a Aziz PDG (Aziz.PDGELABOGSE local)

Ajouter... Supprimer
Autorisations pour Tout le monde Autoriser Refuser
Contréle total | |
Modifier | ]
Lecture N

Informations sur le contrile d'accés et les autorisations

Annuler Appliquer

Les informaticiens auront acces a 'ensemble des dossiers

Les stagiaires auront seulement acces a leur dossier commun

Les salariés auront acces a leur dossier commun et au dossier des stagiaires

Les responsables auront accés a leur dossier commun et aux dossiers des stagiaires et des salariés
Le PDG aura acces a tout, mais seulement en lecture seule

Vérification de tous les accés a partir de la machine cliente WinClient10-2
[Comment allez-vous faire ? expliquer et montrer comment effectuer cette vérification]
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—W Crrdinateur Affichage -

dim v E » CePC w 0 Rechercher dans: Ce PC yel
. . ~ Daossiers (7) N
# Acceés rapide - | |£| . = | stagiaire (\\serveur-ad) (Z:) Gérer
W B
B Bureau - e Accueil Partage Affichage Owatils de lecteur
& Telechargement: #
i T == » CePC » stagiaire (\\serveur-ad) ... w
%| Documents o |
~ Images ~
— —
B B ’ |t! 3 Accés rapide o
J’ Mlusicge : B Bureau + Le dossier est
B vidéos L Obeisp
J & Teléchargement: #
& cePC % Documents +
] Vidéos =
¥ Réseau i &= Images 4
J! Musique
 Darimhar
Periphérigues et lecteurs (2) B videos
Disque local ()
HH i | [ cePC
Mgy 32,0 Go libres sur 49,3 Go
i E" Réseau
~ Emplacements réseau (1) -
stagiaire (\\serveur-ad) (Z:)
— E |
W™ 51 Go libres sur 59,6 6o
10 élément(s)

[Mettre aussi des captures]
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Partie 3 : Mise en place stratégies de groupe (GPO)

Etapes de la réalisation

Contenu :
= Mise en place des stratégies de groupe dans le domaine
= Création des GPO
= Liaison des stratégies de groupe
= Application des stratégies de groupe
= Mise en place des stratégies de groupe

Présentation des stratégies de groupe dans le domaine

Vous pouvez consultez ce site pour plus d’infos : https://www.it-connect.fr/cours/debuter-avec-les-
strategies-de-groupe-sous-windows-server/

Il s’agit de mettre en place les stratégies de groupes Windows ou GPO (Group Policy Object).
Quelle est 'utilité des GPO ?

Les GPO permettent de gérer et de controler les parameétres utilisateurs et machines dans un domaine Windows
Server. Elles facilitent la gestion centralisée

e Standardisation des environnements utilisateurs.

e Application automatique de regles de sécurité.

e Réduction des erreurs humaines dans la gestion des configurations.

Expliquer ces trois étapes de la création d'une GPO

= Création de la GPO :
Les GPO sont créées dans la console de gestion des stratégies de groupe (GPMC).

= Liaison de la GPO :
Associez les GPO aux objets AD, tels que :

Le domaine.
Une unité organisationnelle (UO).

= Application de la GPO :
Les GPO ne s’appliquent pas instantanément. Vous devez :

Forcer I’application avec gpupdate /force vial’invite de commande.

Veérifier le résultat avec gpresult /h rapport.htm.

Création des GPO
Lien a utiliser pour savoir comment procéder ou vous basez sur ce que vous avez fait en TP AD.
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https://www.it-connect.fr/chapitres/comment-creer-sa-premiere-gpo/

Liaison des stratégies de groupe

Apres avoir créé une stratégie de groupe, elle doit étre liée a AD, a un domaine ou a une UO.
= Attention, les objets enfants d'AD héritent des objets parents.
= Donc plusieurs GPO peuvent s’appliquer a un utilisateur.

Mouvel objet GPO *

\

14
N ,

Mom :
|AD-GPO|

Ohbjet Starter GPO source :

(aucun) v

Application des stratégies de groupe
’ La stratégie de groupe ne s’applique pas tout de suite sur l'utilisateur connecté sur la machine cliente

donc il faut forcer la mise a jour des GPO avant de la tester

Pour forcer I'application des GPO, on utilise la commande

A Désactiver I'accés & l'invite de commandes O *

E: Désactiver 'accés a |'invite de commandes

Paramétre précédent Paramétre suivant
() MNon configuré Commentaire :
(®) Activé
() Décactivé
Pris en charge sur: | oy minimum Windows 2000
«
A Désactiver l'acces  l'invite de commandes O x

=1 Désactiver 'accés a l'invite de commandes . . . . .
E: Parameétre précédent Parameétre suivant

() Nen configuré Commentaire :

(@) Activé

() Désactivé

Pris en charge sur: Au minimum Windows 2000
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A Désactiver l'acces  l'invite de commandes

E} Désactiver 'acceés a l'invite de commandes

(O Non configuré
(@) Activé

() Désactivé

Pris en charge sur:

dans le CMD
[Capture le montrant]

[Capture le montrant]

Mise en place des stratégies de groupe

Commentaire :

Pour le groupe « stagiaire »
[Expliqguer comment et mettre les captures le montrant ce que vous avez fait]
Il faut appliquer aux utilisateurs les regles suivantes :
= Empécher d’ajouter des éléments sur leur bureau

5[ Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7

o=@ 2 BHE 7T

| Paramétres Wind »
w [=7] Paramétres du Pa
Sources de do
=) Périphériques
Eﬁ Options des d
Q Utilisateurs et
(@] Options résea
q:% Options d'alin
gﬁ Imprimantes
Taches planifi
% Services
v %, Configuration utilisateur
w [ | Stratégies
| Paramétres du lot
| Paramétres Wind
w [ | Modéles d'admin
w || Bureau
| Active Dire

Rurean
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Bureau

Interdire les modifications

Configuration requise:
Windows Server 2003,

uniguement

Description :

Desktop.

vous établissez en utilizant

pod
Parameétre précédent Parameétre suivant
Au minimum Windows 2000
Pour vérifier le résultat de |'application des GPO, on utilise la commande « gpresult /h rapport.htm »
Paramétre
. ) o \i=] Activer Active Desktop I
Modifier lc paramalis te sliateg & Désactiver Active Desktop I
Interdire les modifications )
|z Papier peint du Bureau T
Windows XP et Windows 2000 \i=| Empécher |'ajout d'éléments I
=) Empécher la fermeture d'éléments T
|| Empécher la suppression d'éléments I
Empéche I'utilisateur d'activer cu \i=| Empécher la modification d'éléments I
de désactiver Active Desktop et de | Désactiver tous les éléments M
modifier la configuration d'Active = . . .
=) Ajouter/supprimer des éléments I
=) M'autoriser que les papiers peints au format bmp T
Il s'agit d'une stratégie compléte
qui bloque la configuration que
d'autres stratégies dans ce dossier.
Cette stratégie supprime 'onglet
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BN Administrateur: Invite de commandes —

Jjour de l-:|

a jour
mise a jour

dministrateur.SERVEUR-A

stéme [/U utilisa asse /SCO tendue]
USER nomutilisa ' 7

til de li:_
Information pour nrdlﬂa:eUr

conn

sous

la comman
Inutilisable

omis.

= Planifier I arret automat|que des machines
Nouvelles propriétés de Tache x

Tache Planifier Paramétres  Commun

—|
Action : | Mettre & jour et

Mom : | Arrét automatigue |
Exécuter : | Démarrer un programme |
Arguments ; fsfffto |

Démarrer dans : |

Commentaires : arret auto

Nom dutilisateur :
Mat de passe :

Confirmer le mot de passe :

Activée (la tiche planifiée s'exécute 3 une heure spécifiée)

Annuler Appliquer Aide
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Taches planifiées

Activé
Traitement en cours

\rrét automatique 1 Oui Démarre

Arréter le traitement
des éléments dans
I'extension dans le cas
de I'erreur:

Exécuter dans le
contexte utilisateur :
Supprimer (si non
appliqué) :

Appliquer une fois :

Eiltrs dirartormont «

Description

Aucune description fournie.

Pour le groupe « visiteurs »

[Expliguer comment et mettre les captures le montrant ce que vous avez fait]
Il faut appliquer aux utilisateurs les regles suivantes :

= Empécher de masquer et désactiver tous les éléments du bureau

A Masquer et désactiver tous les éléments du Bureau

a

F=] Masquer et désactiver tous les éléments du Bureau

Paramétre précédent

Parametre suivant

() Nen cenfiguré Commentaire :

(@) Activé

() Désactivé

Pris en charge sur: Au minimum Windows 2000

= Options: Aide:
=
= Désactiver l'acces a l'invite de commande

A Désactiver I'accés a l'invite de commandes

| >

E Désactiver 'accés a l'invite de commandes

Paramétre précédent

Parameétre suivant

(O Non configuré Cemmentaire :

(@) Activé

() Décactivé

Pris en charge sur: Au minimum Windows 2000

Pour le groupe « Responsables »
[Expliguer comment et mettre les captures le montrant ce que vous avez fait]

Lycée saint Gabriel
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Il faut appliquer aux utilisateurs les regles suivantes :
= Empécher d’accéder au panneau de configuration

A Interdire I'accés au Panneau de configuration et & I'application Paramétres du PC

Ei Interdire I'accés au Panneau de configuration et a 'application Paramétres du PC

Parametre précedent Paramétre suivant
(®) Non configuré Commentaire :
O Activé
() Désactivé
Prisen charge sur: | a\ minimum Windows 2000
Opticns : ide:

=
= Configurer le verrouillage automatique des sessions

A Dépassement du délai d'expiration de |'écran de veille O >
Ei Dépassement du délai d'expiration de |'écran de veille e e Paramétre suivant
() MNon configuré Commentaire :
(@) Activé
() Désactivé
Prisen charge sur: | o\ minimum Windows 2000 Service Pack 1
Pour le « PDG »
= Créer son lecteur réseau associé via une stratégie de groupe
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Mouvelles propriétés de Lecteur

Général Commun

:g: Action : |Créer

Emplacement : | |

Lettre de lecteur

Utilizer le premier disponible,
£n commengant & :

Se connecter en tant que (facultatif)

Mom d'utilisateur

Mok de passe ; Confirmer

Masquer /afficher ce lecteur

Aucune modification
Masquer ce lecteur
Afficher ce lecteur

Reconnecter : Libeller en tant que :

Utiliser :

le mot de passe

Masquer /Afficher tous les lecteurs

(®) Aucune modification

(_)Masquer tous les lecteurs

() Afficher tous les lecteurs

I QK || Annuler || Appliquer ||

Aide

= Mappages de lecteurs

Crdre

Traitement en cours 2

=N
= Masquer son lecteur C

S 1

Action

Créer Waerveur-ad\partage-gsh

Chemin d'accés

A Dans Poste de travail, masquer ces lecteurs spécifiés

E Dans Poste de travail, masquer ces lecteurs spécifiés

() Non configuré Commentaire :

(®) Activé

() Décactivé

Pris en charge sur:

Jpticns :

O

Parameétre précédent

Parameétre suivant

Au minimum Windows 2000

Aide

Choisiszez I'une des combinaisons suivantes

| Ractraindra 3 e lae lartznree

Vérification des GPO créées :

Lycée saint Gabriel

Ce paramétre de stratégie permet de masquer les lecteurs
specifiés dans Poste de travail.
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GPO-Planifier-I'arrét-automatique-des-machines i

Btendue Détails Paramétres Déléagation

S
Ces groupes et utilisateurs ont | 'autorisation spécifigée pour cet objet de stratégi

Sélectionnez un utilisateur, un ordinateur cu un groupe >
| Sélectionnez le type de cet objet :

||_|n utilisateur, un groupe ou Principal de sécurité intégré | Types d'objets. ..

L partir de cet emplacement :

||_AE=OGSB.|D.:E.| | Emplacements...

Entrez le nom de |'objet & sélectionner (exemples) :

Litlisateurs authertifies Verfier les noms
Avance. .. QK Annuler

ATTENTION SI VOUS NE METTEZ PAS DANS DELEGATION LAUTORISATION UTILISATEURS
AUTHENTIFIES

Vérifiez que les stratégies s'appliquent bien aux utilisateurs des différents groupes.
[Mettre les captures montrant tous ces résultats]

LES VISITEUR NON PAS ACCES AU CMD
| ==
e

L*invite de commande

Appuyez sur une touche pour continuer...

LES RESPONSABLE NON PAS ACCES AU PANEAU DE CONFIG
0
) Restrictions x

Q Cette opération a €té annulée en raison de restrictions sur cet ordinateur, Contactez votre
administrateur systéme.
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EN Tant que stagaire j'ai Empécher d’ajouter des éléments sur leur bureau

A AR

Fichier Accueil Partage Affichage

¥ | Téléchargements

v 4 * » CePC » Telechargements »

Mom Medil
3 Accés rapide
~ Aujourd’hui (1)

[ Bureau 8 -
; Téléchargements < | test 13/12
%] Documents +
& Images +
J'.l Musique
B Vidéos

i Onelrive

I CePC
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CONCLUSION :
Ce projet a permis de mettre en place un systeme d’authentification sécurisé pour le réseau GSB en s’appuyant sur
Active Directory. Grace a l'installation et a la configuration du serveur ainsi que des machines clientes, nous avons pu
structurer un environnement réseau cohérent et fonctionnel.

Lintégration des comptes utilisateurs et des machines au domaine a facilité la gestion des acces et des ressources,
garantissant un contréle centralisé et efficace. De plus, la mise en ceuvre des stratégies de groupe (GPO) a renforcé la
sécurité et I'application des regles adaptées aux besoins du réseau.

A travers ces différentes étapes, ce projet nous a permis d’acquérir des compétences essentielles en administration
réseau et en gestion des infrastructures informatiques.
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